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Uvod

Jednim z primdrnich cil( Skoly je vytvareni bezpecného prostiedi a predchdazeni Sikany.
Vytvareni skolniho programu proti Sikanovani je dlouhodoby a trvaly proces, urcujicimi znaky
jsou celoskolni rozmér (zapojeni vSsech pedagogickych pracovnik(l) a zaméreni na specifickou
prevenci (primarni i sekundarni).

VSechna Skolni zafizeni maji povinnost predchazet viem naznakdm nasili a Sikanovani,
Sikanovani v jakékoli formé a podobé nesmi byt pracovniky Skoly akceptovédno. Z hlediska
trestniho zdkona muze Sikanovani zak( naplfiovat skutkovou podstatu trestnych ¢inG vydirani,
omezovani osobni svobody, utisku, ublizeni na zdravi, loupeZe, nasili proti skupiné obyvatell a
proti jednotlivci, posSkozovani cizi véci apod. Pedagogicky pracovnik, kterému bude zndm pftipad
Sikanovani a nepfijme zadna opatreni, se vystavuje riziku trestniho postihu pro neoznameni,

pripadné neprekazeni trestného ¢inu.

Pri pedagogické Cinnosti ve vztahu k prevenci Sikany je nutné klast diraz predevsim na:

- vytvareni dobrych vztah( uvnitf tfidnich kolektiv,

- podporu solidarity, tolerance a sounalezitosti,

- v€asnou diagnostiku vztaht v tfidnich kolektivech,

- podporu a upevnovani zdravé tfidni normy jako prevenci Sikany,

- realizaci dalSiho vzdélavani pedagogickych pracovnikd v oblasti problematiky Sikany,

- spolupraci pedagoga pfi feSeni s ostatnimi pedagogickymi pracovniky, vedenim Skoly a
zakonnymi zastupci studentl, pfip. mimoskolnimi odbornymi pracovniky (okresni metodici

prevence, socialni pracovnici, PCR apod.).



Sikana — kategorizace a hlavni charakteristiky

Sikana je agresivni chovani ze strany Zaka/G vaci Zakovi nebo skupiné zaka ¢&i uciteli,
které se v case opakuje (nikoli nutné) a je zaloZzeno na védomé, zdmérné, umysiné a obvykle
skryté snaze ublizit fyzicky, emocionalné, socialné anebo v pripadé Sikany ucitele také
profesionalné. Sikana je dale charakteristickdi nepomérem sil, bezmocnosti obéti,

nepfijemnosti Utoku pro obét a samouéelnosti agrese.

Podoby sikany
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Pfima Sikana mlzZe mit podobu fyzickou (napf. biti, plivani, tahani za vlasy), verbalni (napfr.
vulgarni nadavky, zranujici komentare k rase, narodnosti, etnicité, ndbozenstvi nebo sexualité,
vyhruzky, nasilné a manipulativni pfikazy); nebo neverbalni (napf. urazliva gesta a zvuky, zirani,
pouzivani zastrasujicich nebo vyhruznych vyraz(i ve tvari nebo v feci téla, ni¢eni, schovavani,

kradeni véci nebo ucebnich pomucek).

Neprima Sikana ma za cil zplsobit emociondlni a psychologické utrpeni a poskodit socidlni
status obéti. Tato Sikana je vykonavana zplsobem, kdy utocnik plsobi bolest tak, aby to
vypadalo, Ze Zadny takovy zamér ve skute€nosti nema. Hlavni agresor k Utoku casto vyuziva
prostfednika, neutodi pfimo. Nepfima Sikana je vétSinou nefyzicka, nicméné v nékterych
pfipadech mlze byt také treti strana manipulovana do situace, kdy ma zapfiCinit fyzické
ublizeni. Nefyzické formy nepfimé Sikany pak mohou zahrnovat zdmérnou ignoraci nebo
izolovani Zdka nebo ucitele rozSifovani zakefnych pomluv a l|Zi, neopravnéna narceni ze
sexualniho obtéZzovani nebo nespravedlivého hodnoceni (u ucitele), niceni povésti a reputace,

ponizovani pred ostatnimi zaky i pedagogy, neptijemné sexudlni provokace.

Kybersikana (tj. elektronicka Sikana) patii posledni dobou k nejcastéjsi formé Sikany. Mlze mit
podobu napt. zakladani falesSnych profilG na jméno Zaka ¢i ucitele s dehonestujicim obsahem,
prezentace ponizujicich videi na portalech, prezentace zranujicich komentafli na webu,
rozesilani vulgdrnich nebo vyhruznych koldzi s tvari Zaka nebo ucitele ¢i pfislusnikd jeho rodiny,
vyhruzné SMS nebo e-maily apod. Oproti Sikané tvari v tvar ma kybersikana ze své podstaty
mnohem vétsi dosah, ¢imz jesté vice zhorSuje prozivani obéti. V prostredi internetu mize byt
svédkem (ale i utocnikem) i nékolik desitek tisic lidi. KybersSikana byva u déti skolniho véku
Casto dopliikem klasické pfimé a neptrimé Sikany. Je tedy dUleZité pfi reSeni provéfit pripadné

souvislosti s klasickou Sikanou.



Co je a neni Sikana

Hranice, ktera odliSuje Sikanovani od skadleni nebo agrese, byva nékdy nezietelnd. U zaka se
za Sikanovani nepovazuje Skadleni nebo agrese, které nemd znaky Sikanovani. Jednim z
rozliSujicich prvkd je schopnost zaka skadleni opétovat, branit se mu, zastavit ho. Ve chvili, kdy
se zak skadleni nebo agresi neumi nebo nemfze branit, citi se bezradny a bezmocny, a presto
Skadleni nebo agrese pokracuje, pak toto chovani prerlistd v Sikanu. Podobné, jedna-li se o
Sikanu pedagoga Zaky, pak Sikana neni zlobeni a nerespektovani ze strany zak, které postrada
znaky Sikany. Naopak prerlstd v Sikanu, stava-li se védomym, zdmérnym, dmysinym a citi-li
pedagog, Ze neni v jeho moci jej zastavit, citi se bezbranné, ztraci autoritu a pomér sil v rolich
zak/zaci x pedagog se obraci.

Sikanou tedy neni napft-:
e jednorazovy konflikt (fyzicky ¢i verbalni),

e vyclenéni ditéte z kolektivu, pokud neni motivovano snahou ublizZit ¢i pobavit se na jeho

ukor
Sikana a skddleni

Vnitrni rozdil mezi Sikanou a skadlenim je veliky. Jestlize svého kamarada skadlim, tak
ocekavam, Ze to bude legrace nejen pro mé, ale i pro néj. Ale kdyzZ vidim, Ze to jako legraci nebere,
Ze je zranény, pak pocitim litost a omluvim se mu. U Sikany je to obracené. Agresor chce druhému
ublizit, chce ho ranit a ma z toho radost. Nejenom, Ze se mu neomluvi, ale své chovani opakuje a
vétsinou nasili stupniuje. Rozhodnout, zda se jedna o Sikanu a nejde jen o skadleni, je velmi dllezité
pro prvni orientaci a predevsim napravu. Neni tak dlleZité, jak se zavaZznost situace jevi ndam — déti
maiji svlj svét. Rozhodujici pro posouzeni, zda jde o Sikanu, je subjektivni vnimani agresora a obéti,

tedy na jedné strané prospéch a potéseni, na druhé strané utrpeni.
Kdo sikanuje

Za hlavni hnaci motory konani agresor( lez povaZzovat dva hlavni motivy — krutost (skvély pocit
z utrpeni a poniZeni druhého) a touhu po moci. K témto dvéma zdkladnim motivim se
pridavaji dalsi motivy (touha byt stfedem pozornosti, vykonat ,néco velkého“, zabit nudu,
zarlivost na pfrizen ucitelQ, zavist, prevence — snaha predejit svému tyrani a novém pUsobisti
apod.). Agresorlm v jejich jedndni jde pouze o sebe samé a jsou naprosto netec¢ni k tomu, co
zpUsobuji druhym lidem, je pro né charakteristicka sobecka a sebestfedna orientace. Pro své

nemoralni chovani nachazeji vidy pfijatelné vysvétleni. Z pocatku je zdlvodnuji jako legraci,



s pritvrzovanim Sikany potrebuji ubranit své sebepojeti a odvratit velkou Uzkost z moznosti
rozvraceni obrazu o sobé samém tim, Ze své chovani racionalizuji (obét je provokovala, mize si
za to sama) nebo své vlastni agresivni pohnutky pfipisuji obéti, svaluji na ni vinu — s pla¢em
tvrdi, Ze je obét bila a tyrala (projekce).

Jako osobni charakteristiky, tak bezprostfedni motivy agresorl zlstdvaji Casto pozorovateli
skryty a vnéjsi obraz agresora muize mast. Nemusi jit totiz pouze o hrubého, impulzivniho zaka
s narusenym vztahem k autorité, jez Sikanuje tvrdé a nelitostné (prvni typ), ale také o zaka
velmi slusného, kultivovaného, vnitfné vsak sevieného a zvySené uzkostného, jehoz nasili je
cilené a rafinované, ¢asto bez pritomnosti svédkl (druhy typ). Asi nejvice matouci je treti typ
agresora — to je vétSinou optimisticky, ¢asto oblibeny a vlivny Zak s velkou sebedtvérou, ktery

Sikanuje pro pobaveni sebe i ostatnich.
Kdo je sikanovdn

Kritéria pro vybér obéti jsou velmi rozmanita. Nékdy neni dilezité, jaka obét vlastné je, vybér je
naprosto nahodily. Pfi troSe smuly se obéti muizZe stat kterékoliv dité. Pfesto na Skoldch existuji
typické” obéti, které jsou opakované Sikanovany. Jsou to déti, které neuméji skryvat sv(j
strach a vyuZivat strachu druhych a svym ,slabym” zplsobem reaguji v zatéZovych situacich

(ztraceji hlavu, propadaji panice, vycitkdm svédomi apod.).
Existuji charakteristiky, které riziko, Ze bude nékdo Sikanovan, zvysuiji:

e télesny handicap,
e psychické znevyhodnéni (hyperaktivita, specifické poruchy uceni apod.)
e odliSnost od skupinové ,,normy“ (rasova odliSnost, premiant tridy, nizky

socioekonomicky status rodicd apod.).

Stadia sikany

I. Prvni stadium - Zrod ostrakismu

Jde o mirné, prevainé psychické formy nasili, kdy se okrajovy ¢len skupiny neciti
dobre. Je neobliben a neni uznavan. Ostatni ho vice ¢i méné odmitaji, nebavi se s nim,
pomlouvaji ho, spradaji proti nému intriky, délaji na jeho ucet ,drobné” legracky
apod. Tato situace je jiz zarode¢nou podobou Sikanovani a obsahuje riziko dalSiho

negativniho vyvoje.



Il. Druhé stadium - Fyzicka agrese a pritvrzovani manipulace

V zatéZovych situacich (coz mlze byt i Skolou vytvarené konkurencni prostredi), kdy
ve skupiné stoupa napéti, zacnou ostrakizovani Zaci slouzit jako hromosvod. SpoluZaci
si na nich odreagovavaji nepftijemné pocity, napfiklad z ocekdvané tézké pisemné
prace, z konfliktu s ucitelem nebo prosté jen z toho, Ze chozeni do Skoly je obtézZuje.
Manipulace se pfitvrzuje a objevuje se zprvu ponejvice subtilni fyzicka agrese.

Stupniovani agrese muze byt dano také neresenim predchozi situace.

lll. Treti stadium - Vytvoreni jadra

Vytvari se skupina agresortll, uderné jadro. Tito Sifitelé ,viru“ zacnou spolupracovat a
systematicky, nikoliv jiz pouze ndhodné, Sikanovat nejvhodnéjsi obéti. V pocatku se
stavaji jejich obétmi ti, ktefi jsou uz osvédcenym objektem ostrakizovani. Tfida vi, o
koho jde. Jde o Zaky, ktefi jsou v hierarchii nejnize, tedy ti ,slabi“. VétSinou plati mezi

ostatnimi zaky nazor - ,radéji on, nez ja“.

IV. Ctvrté stadium - Vétsina pfijima normy

Normy agresorl jsou prijaty vétSinou a stanou se nepsanym zakonem. V této dobé
ziskdva neformalni tlak ke konformité novou dynamiku a malokdo se mu dokaze
postavit. Plati ,Bud jsi s ndmi, nebo proti nam.” U ¢len( ,virem“ pfemozené skupiny
dochazi k vytvoreni jakési alternativni identity, kterd je zcela poplatnd vidclm. | mirni
a ukaznéni zZaci se zacnou chovat kruté — aktivné se ucastni tyrani spoluzaka a prozivaji

pfi tom uspokojeni.

V. Paté stadium - Totalita neboli dokonala Sikana

Nasili jako normu pfijimaji vsichni €lenové tFidy. Sikanovani se stava skupinovym
programem. Obrazné fe¢eno nastava éra ,vykofistovani“. Zaci jsou rozdéleni na dvé
sorty lidi, které pro prehlednost mlzZeme oznacit jako ,otrokare” a ,otroky”. Jedni
maji vSechna prava, ti druzi nemaji prava zadna. Ve c¢tvrtém a patém stadiu hrozi
redlné riziko prorlstani parastruktury Sikany do oficidlni Skolni struktury. Stava se to v

pfipadé, kdy inicidtor Sikanovani je sociometrickou hvézdou. Je zdkem s vybornym

prospéchem, ma kultivované chovani a ochotné pomaha pedagogovi plnit jeho Ukoly.



Primé a neprimé varovné signdly Sikanovani
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Pfimé varovné signaly Sikanovani mohou byt napf.:

Posmésné pozndmky na adresu zaka, pokofujici pfezdivka, nadavky, ponizovani, hrubé
Zerty na jeho ucet.

Kritika Zaka, vytky na jeho adresu, zejména pronasené nepratelskym az nenavistnym,
nebo pohrdavym tonem.

Natlak na Zaka, aby ddval vécné nebo penézni dary Sikanujicimu nebo za néj platil.
Ptikazy, které zak dostava od jinych spoluzaku, zejména prondsené panovacnym téonem.
Skutecnost, Ze se jim podfizuje.

Natlak na Zaka k vykonavani nemoralnich az trestnych ¢int ¢i k spoluticasti na nich.
Honéni, strkani, Stouchani, rany, kopani, které tfeba nejsou zvlast silné, ale je napadné,
Ze je obét neoplaci.

Rvacky, v nichZ jeden z ucastnik( je zietelné slabsi a snazi se uniknout.

NepfFimé varovné signaly Sikanovani mohou byt napt.:

Zak je o prestavkach €asto osamoceny, ostatni o n&j nejevi zajem, nema kamarady.
PFi tymovych sportech byva jedinec volen do muzstva mezi poslednimi.

Pti prestavkach vyhledava blizkost uciteld.

Ma-li Zak promluvit pred tfidou, je nejisty, ustraseny.

PUsobi smutné, nestastné, stisnéné, miva blizko k placi.

Stava se uzavienym.

Jeho skolni prospéch se nékdy ndhle a nevysvétlitelné zhorsuje.

Jeho véci jsou poskozené nebo znecisténé, pripadné rozhazené.

Zaspinény nebo poskozeny odév.

Stdle postrada néjaké své véci.

Odmitd vysvétlit poskozeni a ztraty véci nebo pouziva nepravdépodobné vymluvy.
Méni svoji pravidelnou cestu do Skoly a ze Skoly.

Zacina vyhledavat davody pro absenci ve skole.

Odfeniny, modfiny, Skrabance nebo fezné rany, které nedovede uspokojivé vysvétlit.

Rodice Zakl by si méli vSimat predevsim téchto moznych signalli Sikanovani:

Za ditétem neptichazeji dom( spoluzaci nebo jini kamaradi.
Dité nema kamarada, s nimz by travilo volny ¢as, s nimz by si telefonovalo apod.

Dité neni zvdno na navstévu k jinym détem.



Nechut jit rdno do Skoly (zvlasté kdyz drive mélo dité skolu rado). Dité odklada odchod z
domova, pfipadné je na ném mozno i pozorovat strach.

Ztrata chuti k jidlu.

Dité nechodi do skoly a ze Skoly nejkratsi cestou, pripadné sttida rtiizné cesty, prosi
dovoz ¢i odvoz autem.

Dité chodi domU ze Skoly hladové (agresofi mu berou svacinu nebo penize na svacinu).
Usina s placem, ma neklidny spanek, kfi¢i ze snu, napr. "Nechte mé!"

Dité ztraci zajem o uceni a schopnost soustfedit se na né.

Dité byva doma smutné i apatické nebo se objevuji vykyvy nalad.

Zminky o mozné sebevrazdé.

Odmita svéfit se s tim, co je trapi.

Dité Zada o penize, pficemz udava nevérohodné dlvody (napfiklad opakované rik3, Ze je
ztratilo), pfipadné doma krade penize.

Dité napadné casto hldsi ztratu osobnich véci.

Dité je neobvykle, necekané agresivni k sourozenclim nebo jinym détem, mozna
projevuje i zlobu vici rodi¢m.

Dité si stéZuje na neurcité bolesti bficha nebo hlavy, mozna rano zvraci, snazi se zUstat
doma.

Své zdravotni obtize mize prehanét, pfipadné i simulovat (manipulace s teplomérem
apod.).

Dité se vyhybda dochdzce do skoly.

Dité se zdrzuje doma vice, nez mélo ve zvyku.
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Postupy pro vysetreni a reSeni Sikany

Pocatecni Sikana
1. odhad zavaZnosti a formy Sikany
2. rozhovor s témi, ktefi na Sikanovani upozornili, a s obétmi
3. nalezeni vhodnych svédk{
4. individualni rozhovory se svédky (nepFipustné je spolecné vySetfovani agresoru a svédku
a konfrontace obéti s agresory)
5. ochrana obéti
6. predbézné vyhodnoceni a volba ze dvou typu rozhovoru:
a) rozhovor s obétmi a rozhovor s agresory (smérovani k metodé usmireni)
b) rozhovor s agresory (smérovani k metodé vnéjsiho natlaku)
7. realizace vhodné metody:
a) metoda usmireni;
b) metoda vnéjsiho natlaku (vychovny pohovor nebo vychovna komise s agresorem a
jeho rodici)
8. tfidni hodina:
a) efekt metody usmireni
b) ozndmeni potrestani agresorq;
9. rozhovor s rodici obéti
10. ttidni schlizka

11. prace s celou ttidou

Krizovy scénadr pro vybuch skupinového nasili pfi pokrocilé Sikané:
. Prvni (alarmujici) kroky pomoci

. zvladnuti vlastniho Soku — bleskovy odhad zavaznosti a formy Sikany

. bezprostiredni zdchrana obéti, zastaveni skupinového nasili

. Priprava podminek pro vysetfovdni

. zalarmovani pedagogll na poschodi a informovani vedeni Skoly

. zabranéni domluvé na ktivé skupinové vypovédi

. pokracujici pomoc obéti (pfivolani Iékare)
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. oznameni na policii, paralelné — navazani kontaktu se specialistou na Sikanovani, informace
rodicim
C. Vysetrovani

7. rozhovor s obéti a informatory



8. nalezeni nejslabsich ¢lankl, nespolupracujicich svédku

9. individualni, pfipadné konfrontacni rozhovory se svédky

10. rozhovor s agresory, pfipadné konfrontace mezi agresory, neni vhodné konfrontovat
agresora (agresory) s obéti (obétmi)

D. Ndaprava

11. metoda vnéjSiho natlaku a zména konstelace skupiny.

Ndpravna opatreni

Skola mé k dispozici pro zastaveni nasili agresor( napravna opatteni, z nich pfi fedenf
Sikanovani pfichazeji v avahu napf.:

e vychovna opatfeni (napomenuti a dltka tfidniho ucitele, dlitka reditele skoly;
podminéné vylouceni a vylouceni ze skoly - nelze pouZit v pfipadé Zaka, ktery pini
povinnou Skolni dochdazku)

e realizace individualniho vychovného planu agresora

e snizeni znamky z chovani

e prevedenido jiné tfidy, pracovni i vychovné skupiny

e vylouceni ze Skoly pfi mimoradné zavaziné Sikané a opakované Sikané po rozhodnuti
vychovné komise — nelze pouzit v pripadé zaka, ktery pIni povinnou Skolni dochazku (pfi
vylouceni Zaka se musi postupovat v souladu se zakonem ¢. 561/20004 Sb.,
predskolnim, zakladnim, stfednim, vy$sim odborném a jiném vzdélavani (Skolsky zakon),
ve znéni pozdéjsich predpisli a zakonem ¢. 500/2004 Sb., spravni fad)

e doporuceni rodi¢im, aby dobrovolné umistili Zdka do pobytového oddéleni stfediska
vychovné péce, pripadné doporuceni realizovat dobrovolny diagnosticky pobyt Zaka v
diagnostickém Ustavu

e podani navrhu organu socidlné-pravni ochrany déti k zahajeni prace s rodinou, pfipadné
k zahajeni fizeni o natizeni pfedbéZného opatieni Ci Ustavni vychovy s naslednym

umisténim v diagnostickém Ustavu.

Odpovédnost rodi¢l a komunikace skoly s rodici

Rodicovska odpovédnost zahrnuje povinnosti a prava rodicl, ktera spocivaji v péci o dité,
zahrnujici zejména pécéi o jeho zdravi, jeho télesny, citovy, rozumovy a mravni vyvoj.

Rodicovskou odpovédnost tykajici se osoby ditéte vykonavaji rodice zpisobem a v mire
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odpovidajici stupni vyvoje ditéte. Rodi¢e maji rozhodujici ulohu ve vychové ditéte. Dokud se
dité nestane svépravnym, maji rodice pravo usmérnovat své dité vychovnymi opatfenimi, jak to
odpovida jeho rozvijejicim se schopnostem, v€etné omezeni sledujicich ochranu moralky, zdravi
a prav ditéte, jakoz i prav jinych osob a verejného poradku. Rodice pak maji byt vSestranné

prikladem svym détem, zejména pokud se jedna o zpUsob Zivota a chovani v rodiné.

Skola na poc¢atku $kolniho roku informuje rodi¢e o programu proti $ikanovani (program je
zvefejnén na webovych strankach $koly). Skola je vst¥icna zadostem ze strany rodic( tykajicich
se pomoci ohledné Sikany svého ditéte. Oznamenymi skute¢nostmi se zacnou zabyvat povéreni
pracovnici Skoly - clenové Skolniho poradenského pracovisteé, ktefi postupuji v souladu
s legislativnimi opatfenimi a metodickymi doporucenimi. Rozhovory s rodici jsou realizovany
individualné. Rodic¢e jsou ndsledné informovani o zjisténich a zavérech skoly, pfip. jsou jim
navrzena dalSi opatreni vyzadujici jejich spoluprdci. Pfi prokazané Sikané jsou rodice déti
daného tridniho kolektivu vidy informovani o existenci Sikany a jejim resSeni (na pravidelné

nebo mimoradné schlizce).



Kybersikana

KybersSikana je forma agrese (ubliZovani, ztrapfiovani, obtéZovani, ohrozovani, zastrasovani),
kterd se uplatiiuje vici jedinci ¢i skupiné osob s pouZitim informacnich a komunikacnich
technologii (pocitacl, tabletd, mobilnich telefond a dalSich modernich komunikacnich
nastroja), a ke které dochazi opakované, at uz ze strany plvodniho agresora ¢i dalSich osob -
tzv. sekundarnich atocnik( (napt. opakované sdileni nahravky, opakované komentovani apod.).
Ackoli je kybersikana zpravidla definovdna jako ¢innost zamérna, mlze vzniknout i nezdmérné —
napr. jako nevhodny vtip, ktery se v on-line prostfedi vymkne kontrole.

Kybersikana je Casto zaménovana s tzv. on-line obtéZovanim. Terminem on-line obtézovani
oznacujeme jednorazové utoky, jejichz dopad je pouze docasny. ,,Opravdova“ kybersSikana musi
splfiovat zejména kritéria opakovanosti, musi byt dlouhodobd a musi byt vnimdna jako

ublizujici. Obét se pak nedokaze utokiim ucinné branit, existuje mocenska nerovnovaha.

Rozdily mezi kybersikanou a tradicni Sikanou

Kybersikana a tradi¢ni Sikana maji jednu véc spolecnou - jejich cilem je nékomu ubliZit nebo
ublizovat, at fyzicky ¢i psychicky. Kybersikana miZe byt spojena s tradi¢ni Sikanou (napft.
nahrdvani fyzického tyrani spoluzaka). Moderni technologie (internet, mobilni telefony) ndm
umoznuji pohybovat se ve virtualnim svété, ktery se lisi od svéta redlného.

Tak, jako se liSi virtudlni svét od svéta realného, lisi se kyberSikana od tradi¢ni Sikany. Ve
virtudlnim svété mohou byt lidé anonymni, mohou vzajemné komunikovat, i kdyz nejsou fyzicky

pritomni, a pokud s nékym v kontaktu byt nechtéji, mohou komunikaci snadno ukoncit.

Anonymita
e 0bét o napadeni leckdy ani nemusi dlouhou dobu védét,

e 0bét neni vidy schopna identifikovat ¢i vystopovat agresora,
e vnimdni dopadu jednani (Uto¢nik nevidi pfimou reakci obéti na utok),

e odosobnélost utoku.

e Utoky se prostfednictvim internetu Sifi mnohem rychleji nez v realité,
e probihaji bez prestavek — obét je Sikanovana 24 hodin denné, 7 dni v tydnu,
e Utok je moZzné provést kdykoli,

e pfiprava a realizace Utoku neni ¢asové limitovana.



Misto
e agresor muze provést utok odkudkoli (Skola, hfisté, kavarna, doma),

e neninutnd pfitomnost agresora a obéti na stejném misté.

Nejcastéjsi projevy kybersikany

Ztrapnovani, urazeni, nadavani, pomlouvani - v ramci socidlnich siti, blogu ¢i jinych webovych

stranek, v diskuzich, chatech, e-mailech, SMS zprdvach atd.

Zastrasovani, vyhrozovani a vydirani - v rdmci socialnich siti, blogl i jinych webovych stranek,

v diskuzich, chatech, e-mailech, SMS zpravach atd.

Zverejnovani ponizujicich fotografii, videozaznamu ¢i audiozaznamti na internetu - mohou byt

autentické ¢i uméle vytvorené (koladze apod.)

Kradez identity obéti - vytvareni faleSnych uéti a manipulace s nimi - cilem je dostat obét do

potizi

ObtéZovani a pronasledovani - napf. psanim zprav, volanim nebo prozvanénim, jez mize prejit

v kyberstalking Ci stalking.

Kdy se skola ma zacit zabyvat kybersikanou?

Skola by se kybersikanou méla zabyvat vzdy, kdy? se o ni dozvi. Zakladnim Gkolem musi byt
zmapovani konkrétniho pripadu, ktery ndm pomuzZe se rozhodnout pro spravny postup

feSeni. Poslouzi k tomu zodpovézeni tfi otazek:

e Tyka se kybersikana zdka mé Skoly?
e Jak jsem se informaci dozvédél?

e Déje se kyberSikana béhem vyucovani?



Postup pfri reseni z pohledu skoly:

1. Podpo¥it obét a zajistit jeji bezpeéi
Mezi prvni kroky patfi zejména zklidnéni obéti a nabidnuti podpory. Zaroven je tfeba zajistit, aby
kybersikana ddle nepokracovala, tedy odstranit zavadny obsah z internetu. Toto Ize provadét v

soucinnosti s IT odbornikem, poskytovatelem dané on-line sluzby, administratory sluzby apod.

2. Zajistit co nejvice dukaznich materialt
Pred samotnym smazanim materiall je vSak nutné zajistit dostatek dlikaz(i — v ramci mozZnosti
pofidit si snapshoty s dlikaznim materialem, stahnout dané internetové stranky do lokalniho

pocitaCe, zajistit seznam Z4aka, ktefi se stali publikem kybersikany apod.

3. Incident vzdy vysetfit
Vsechny pfipady je nutné dikladné vysetfit, v pripadé potreby vyuzit podpory externich instituci.
Vysetfovani zahrnuje zjisténi, kde incident probihal, jak dlouho trval, kdo se do néj zapojil, jaky

dopad mél na obét, jakymi technickymi prostredky lze Utok zastavit apod.

4. Informovat rodice

O incidentu je nutné informovat rodice obéti i rodice agresora, Ize vyuZit postupl definovanych
ve scénati reSeni tradicni Sikany. Pou¢me rodic¢e o tom, jaky bude postup reseni na urovni skoly,
pripadné o tom, Ze dany ptipad kybersSikany nespada do kompetence Skoly (napf. utok probéhl
mimo vyucovani a nema ndvaznost na Sikanu, ktera probiha ve skole), a Ze je moZné vyuZit napr.
pravnich sluzeb, zazalovat agresora u ob¢anského soudu za obtéZzovani, umyslné vystavovani

neprijemnym zazitkim, stresu apod.

5. Zkonzultovat feseni s dalSimi institucemi
V nékterych pripadech je vhodné postup feseni a zvolena opatieni zkonzultovat s dalSimi

institucemi.

6. Zadat konecny verdikt a informace
Po vysetfeni celé situace je nutné trvat na koneéném stanovisku vSech zainteresovanych instituci

a subjektl (napF. Policie CR, OSPOD apod.)



7. Zvolit odpovidajici opatreni
Stanoveni kdzeriskych opatieni agresorlim v souladu se Skolnim fadem v kombinaci s dalSimi
strategickymi dokumenty Skoly — napf. krizovym planem, minimalnim preventivnim programem

Skoly apod.

8. Realizovat preventivni opatieni
Aby se nezadouci chovani v budoucnu neopakovalo, je nutné zajistit preventivni opatreni
(realizace projektovych dnli zamérenych na prevenci, pfiprava materidll pro podporu prevence,

posilovani dobrych vztahl mezi Zaky apod.).

Preventivni opatreni:

Zakladnim zpusobem, jak Ize predchazet kyberSikané ¢i minimalizovat jeji dopad, je pfedevsim
vSeobecna primarni prevence. Cilem primarni prevence je predchazet rizikovému chovani.
Prevenci zamérenou na oblast kybersikany a dalSich forem kybernetické agrese Ize realizovat ve
formé specifické i nespecifické. Specifickou primarni prevenci lze rozdélit do 3 drovni:

1. Prevenci vieobecnou (zasahuje celou tfidu, Skolu apod. bez rozdilu). Sem Ize zahrnout
aktivity typu dlouhodobé preventivni programy, interaktivni besedy, projektové dny atd.
Zaroven lze témata primarni prevence zahrnout do vyuky, propojit s prarezovymi tématy a
klicovymi kompetencemi zaka.

2. Prevence selektivni (zasahuje osoby, u kterych jsou ve zvysené mife pfitomny rizikové
faktory pro vznik a vyvoj rlznych forem rizikového chovani, napf. déti z vyloucenych

lokalit, déti s poruchami chovani apod.).

3. Prevence indikovana (zacilena na situace, kdy se ve tfidé/3kole jiz kybersikana vyskytla).

Nespecificka prevence je pak zamérena na rozvoj zdravého klimatu ve tfidé a skole, posilovani

dobrych vztahli mezi détmi apod.

Predchdzeni kybersikané ze strany skoly:

e Pracovat na povédomi zak( o rizikovém chovani na internetu.
e Stanoveni pravidel pro pouzivani pouzivani ICT, intranetu a mobilnich telefond (béhem

vyucovdni, pfestavkach apod.) do Skolniho fadu.



e Byt vzorem vhodného uzZivani modernich technologii.

e Zaclenit témata spojena s rizikovym chovanim na internetu do vyuky.
e Vzdélavat pedagogy.

e Podporovat pozitivni vyuzivani technologii.

e Posilovat empatii mezi Zaky.

e Pracovat na klimatu tridy, Skoly.

e Vést k ucté k druhym lidem.

e Davat zakiim pozitivni zpétnou vazbu.

e Vytvaret dobré vztahy mezi zaky i kolegy.

Doporuceny postup pro obét kybersikany:

Zachovat klid.

Uschovat si dlikazy.

Ukoncit komunikaci s pachatelem.

Blokovat pachatele a blokovat obsah, ktery rozsituje.
Identifikovat pachatele (pokud to neohrozi obét).

Oznamit utok dospélym (ucitel, rodic).

N o n & w N e

Nebat se vyhledat pomoc u specialistli (specializované organizace, poradny pfip.Policii

(@

R).

8. Zadat koneény verdikt (v pfipadé feseni situace gkolou).

Doporuceny postup pro rodice (v pripadé podezreni na kybersikanu):

1. Zajistit bezpedi a podporu ditéte
Prvnim krokem je zajistit, aby se dité vdomacim prostredi citilo bezpecné a aby mélo ve svém

rodi¢i bezpodminecnou podporu.

2. Vysetfit situaci
Vysetreni vzniklé situace samotnym rodicem — rodi¢ musi porozumét, co prfesné se stalo, kdo byl
do kybersikany zapojen, jaka byla prvotni pficina apod. Nalezeni pri¢iny pomuze rodici zvolit

adekvatni postup a feseni — at jiz bylo jeho dité obéti ¢i agresorem.



3. Vyhnout se bezprostfednimu zakazu pristupu ditéte k IT

Rodi¢ by se nemél snaZit vzniklou situaci feSit zdkazem pfristupu ditéte ke komunikacnim
technologiim, které do té chvile pouzivalo. Tato strategie vzniklou situaci nijak neresi, nema ani
preventivni efekt. Zakazy pouzivani elektronickych komunikacnich nastroji omezuji pfirozenou
komunikaci déti, které jsou zvyklé internetové sluzby aktivné vyuzivat. Zakazy vyuZivani IT

nastroju ani blokovani zdvadného obsahu samotnou kybersikanu neresi.

4. Kontaktovat skolu, specializovanou instituci ¢i pfimo rodice agresora

BéZnou soucasti procesu reSeni kybersikany je kontaktovani skoly, poskytovatele sluzby, v ramci
které kybersSikana probihd, specializované instituce ¢i pfimo rodi¢e agresora. Spolecné s nimi pak
muze rodic zajistit odstranéni zavadnych materidll, provést blokaci, promyslet postup feSeni
apod. V nékterych pfipadech je rovné? vhodné kontaktovat Policii CR — a to zejména tehdy, pokud
je obéti vyhrozovano fyzickym napadenim nebo pokud existuje podezreni, Zze byl spachéan trestny

Ve

cin.

5. Pozadovat konecny verdikt
Stejné jako pfi postupech fesSeni z pohledu obéti a Skoly by mél rodi¢ vidy pozadovat konecny
verdikt — jak byli potrestani pachatelé, jaka opatfeni bude Skola nadale realizovat ke zlepseni

bezpeci svych Zaka aj.

6. Vyvodit dusledky a stanovit opatfeni

V pripadé, Ze se dité stalo pachatelem kybersikany, je nutné ho potrestat, v pripadé opakovaného
pachani kyberSikany pak trest umérné zvySovat, aby si uvédomilo, Ze je jeho chovani
neakceptovatelné a opravdu zavainé. Zaroven je vsak tfeba jej pozitivné motivovat tak, aby
v sobé nefixovalo nezadouci vzorec chovani (napt. pokud dostane nalepku agresor, bude se jako
agresor v budoucnu chovat). Vidy je tfeba byt dlisledny — pokud rodi¢ postupuje neduisledné a
nevyZzaduje dodrZovani pravidel, pachatel pochopi, Ze se takto mizZe chovat i v budoucnu, protoze

mu kybersikana ,prosla“.

7. Spolupracovat se skolou
| po skonceni kyberSikany je vhodné nadale spolupracovat se Skolou, ktera kyberSikanu ditéte

fesila, a podpofit jeji Usili o zajisténi bezpecnosti zakl i uciteld.



Sikana, kybersikana

Kontakty pro rodice a studenty

Linka bezpedi

116111 Nepretrzity provoz
pomoc@linkabezpeci.cz P yp '

info@linkabezpeci.cz
www.linkabezpeci.cz

Mail - odpovéd do 3 dnd.

Linka pro rodinu a $kolu

116 000

116000@cestazkrize.net Nepretrzity provoz

http://linkaztracenedite.cz/ (telefonicky).

Projekt NNTB ,Nenech to byt”

www.nntb.cz/s/b62e6e4 On-line schranka davéry

s odkazem na nasi skolu

http://www.napisnam.cz
www.minimalizacesikany.cz
www.nebudobet.cz

Poradenské linky zamérené na prevenci rizikového chovani na
internetu (kybersikana, kybergrooming, sexting, kyberstalking,

socidlni sité apod.)

Instrukce jak se branit a chranit, co udélat, kam nahlasit...

Vypracovano dne 28. 8. 2024

Mgr. Karolina Kofrankova
Skolni metodik prevence
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